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Na osnovu €lana 55. stav 1. tacka g) Nadzorni odbor ASA Banka d.d. Sarajevo (u daljem tekstu:
Nadzorni odbor), na XXXVII sjednici odrzanoj dana 19.01.2018. godine, donosi:

5 OPSTI USLOVI U POSLOVANJU
ZA KORISTENJA USLUGE ELEKTRONSKOG BANKARSTVA ZA PRAVNA LICA

1. OPSTI USLOVI

Elektronsko bankarstvo za pravna lica (u daljem tekstu : EB) je usluga ASA Banka d.d. Sarajevo (u
daljem tekstu: Banka) namijenjena domacim i stranim pravnim licima, te samostalnim poduzetnicima (u
daljem tekstu : Klijent), koji imaju otvorene transakcijske i devizne racune u statusu Aktivan u Banci i
koji Zele poslovati putem usluge EB.

Klijent moze korisiti uslugu EB nakon Sto mu Banka odobri Zahtjev, te uruci elemente prepoznavanija.

2. DEFINICIJE

Zakonski zastupnik Klijenta je fiziko lice koje je prema registraciji (sudskoj ili drugog nadleznog organa)
ovlasteno za zastupanije i predstavljanje Klijenta.
Transakcijski racun je racun preko kojeg Klijent vrsi placanje unutar zemlje do visine pokri¢a na racunu.
Devizni racun je racun preko kojeg Klijent vrsi platanje prema inostranstvu, a do visine pokri¢a na
racunu.
Pod pokricem na racunu se podrazumijeva stanje sredstava na racunu prethodnog bankovnog dana,
uvecano za sve evidentirane uplate na racun teku¢eg dana, a umanjeno za sva izvrSena placanja sa
racuna i predvidenu naknadu Banke do momenta utvrdivanja pokrica.
Kontakt osoba je osoba koju je zakonski zastupnik Klijenta ovlastio za preuzimanje elemenata
prepoznavanja za sve korisnike, a istovremeno je i potpisnik.
Korisnik je osoba koju je zakonski zastupnik Klijenta ovlastio za upotrebu usluge EB. Moguée je da
korisnik bude potpisnik i/ili unositelj.
Potpisnik je osoba koju je zakonski zastupnik Klijenta ovlastio za raspolaganje sredstvima na racunu i
potpisivanje platnih naloga u elektronskoj formi.
Unositelj je osoba koju je zakonski zastupnik Klijenta ovlastio za pripremu platnih naloga u elektronskoj
formi.
Posiljalac je osoba koju je zakonski zastupnik Klijenta ovlastio za slanje platnih naloga u elektronskoj
formi.
Osoba zaduZena za pregled podataka je osoba koju je zakonski zastupnik Klijenta ovlastio za pregled
prometa, izvoda, arhive elektronskih naloga i stanja na racunima.
Administrator je osoba koju je zakonski zastupnik Klijenta ovlastio za osvjezavanje programa iz servera
Hal E-Bank, brisanje lokalne baze podataka, itd.
Programski paket je software-ska oprema koja Klijentima omogucava upotrebu usluge EB.
Elementi prepoznavanja su uredaji koji omogucavaju prijavu korisnika u sistem i autorizaciju placanja.
Banka izdaje uredaj za identifikaciju:

- ActivCard ¢itac + identifikacijska kartica

- USB stick ( USB Kiljuc )
Identifikacijska kartica i USB stick su sigurnosni mehanizmi na kojoj je zapisan digitalni certifikat za
svakog korisnika sistema.

3 I Opsti uslovi u poslovanju za koristenja usluge elektronskog bankarstva za pravna lica



AR BANKA

Digitalni certifikat je skup podataka, koji identificira neki entitet i koji je izdat i digitalno potpisan od
strane nekog autoriteta za certificiranje. Digitalni certifikat kojeg vam je izdala Banka, je pohranjen na
pametnu karticu ili USB stick zasti¢en samo vama poznatim PIN-om.

CitaC kartice je uredaj koji se prikljucuje na racunar, pomocu kojeg raCunar komunicira sa
identifikacijskom karticom.

Licna Sifra (PIN) je kombinacija znakova kojom se Stiti pristup do digitalnog certifikata na kartici.

Platni nalozi su obrasci putem kojih se vrsi pla¢anje po nalogu Klijenta.

Paket je skup platnih naloga tretiranih kao cjelina.

3. VRSTE USLUGA

EB nudi sljedece usluge:

PN AN

Platni promet u zemlji i platni promet s inostranstvom

Pregled stanja racuna,

Pregled platnih naloga, uz moguénost valutiranja unaprijed,

Pregled prometa na racunima po razlic¢itim vremenskim periodima,

Razmjena elektronskih poruka s Bankom,

Priprema naloga i povezivanje s imenikom korisnika i njihovih racuna,

Cuvanje stalnih platnih naloga za viSekratnu upotrebu (npr. redovna mjesecna placanja),
Stampanje podataka iz upisanih placanja, prometnih stavki i sli¢no.

4. POSEBNE POGODNOSTI

dostupnost podataka o stanju i prometu racuna 24 sata dnevno,

uvid u stanje na racunima kod viSe banaka clanica Hal E-Bank sistema,

obavljanje finansijskih transakcija bez dolaska u Banku,

usteda u vremenu,

konstantan nadzor nad stanjima racuna daje Vam mogucnost brzeg obrta sredstava,

nizi troskovi transakcija,

najvisi stepen sigurnosti (podatke koje razmjenjujete sa Bankom potpisujete digitalno i u
potpunosti se onemogucuije bilo kakva zloupotreba),

provjera naloga i printanje potvrde o izvrSenom plaéanju putem Interneta na adresi
http://ebb.ba/provjera.html

5. MINIMALNI TEHNICKI USLOVI KOJE TRAZILAC USLUGE TREBA ISPUNITI

- PC sa Windows 95, 98, ME, NT, 2000, XP, Windows 7 i Windows 8

- Procesor najmanje 133 MHz

- RAM 32 MB (preporucuje se 64 MB),

- 300 MB slobodnog prostora na HD,

- CD jedninica

- slobodan USB port.

- u slucaju povezivanja preko pozivnih linija, PC mora biti opremljen i odgovaraju¢im modemom.
- pametna kartica ili USB ,kartica"

Sredstvo identifikacije

Banka korisnicima dodjeljuje pametnu karticu ili USB radi autorizacije i sigurnosti pri koristenju usluge
EB. Korisnik je obavezan da prilikom prvog logovanja na sistem izvrsi promjenu PIN koda.
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Banka garantuje da PIN nije u njenoj dokumentaciji.
ID oprema koju je Banka izdala Klijentu bez naplate naknade je vlasnistvo Banke, a Klijent je duzan da
je na zahtjev Banke vrati.

6. POSLOVNI USLOVI

6.1. Obaveze i odgovornosti Klijenta/Korisnika
Klijent se obavezuje da ce:

- Strogo se pridrzavati svih propisa koji reguliSu unutrasnji platni promet i platni promet sa
inostranstvom u skladu sa odgovarajuéim zakonskim i podzakonskim aktima koji vaze na
podrucju entiteta, odnosno Distrikta Brcko BiH,

- poslovati u visini pokri¢a na svom racunu,

- prije instaliranja programskog paketa ispuniti minimalne tehnicke zahtjeve,

- ovlastiti kontakt osobu za preuzimanje sredstava identifikacije za sve korisnike i pobrinuti se
za osiguranije istih,

- odmah originalnim dokumentom obavijestiti Banku u sluaju promijene statusa korisnika,
odnosno opoziva ovlastenja datog korisniku, nakon cega Banka Korisniku dodjeljuje novi
status, odnosno blokira pristup usluzi,

- snositi odgovornost za pravilno i u skladu sa zakonskim ovlastenjima postupanje korisnika pri
koristenju elemenata prepoznavanja i na osnovu toga emitovanih platnih naloga,

- snositi odgovornost za Stetu nastalu neodgovornom upotrebom elemenata prepoznavanja i
na osnovu toga emitovanih platnih naloga, kao i Stetu nastalu njegovom krivicom.

Klijent/Korisnik je duzan Cuvati elemente prepoznavanja i PIN kojim je zasti¢eno sredstvo identifikacije i
brinuti da ne dode u posjed trece osobe.

U slucaju gubitka/krade elemenata prepoznavanja Klijent/Korisnik je duzan prijaviti bez odgadanja na
broj telefona +387 033 586 846, odnosno e-mail adresu : ebb@asabanka.ba.

Gubitak/kradu Klijent je obavezan i pismeno potvrditi najkasnije u roku od 1 (jednog) radnog dana od
telefonske obavijesti.

Odmah po prijemu obavijesti Banka blokira elemente prepoznavanja. Banka ne preuzima odgovornost za
Stetu koja nastane do trenutka prijave.

U slucaju pronalaska elementa prepoznavanja koji je prijavljen kao izgubljen/ukraden potrebno je u
poslovnicu Banke u kojoj se vodi njegov racun dostaviti pismenu saglasnost kojom se zahtijeva
deblokada elemenata prepoznavanja i nastavak koriStenja usluge EB.

Za upotrebu usluge EB Klijent moze ovlastiti jednu ili viSe osoba.

6.2. Duznosti Banke

Banka obraduje Zahtjev za upotrebu usluge EB u skladu sa Opstim i poslovnim uslovima koriStenja
usluge EB, u skladu sa svim vazeéim ugovorima i opstim uslovima poslovanja koje je Klijent zakljucio sa
Bankom, kao i u skladu sa vaze¢im zakonskim propisima.

Upotreba usluge EB se odobrava Klijentu najkasnije u roku 15 (petnaest) radnih dana od dana
podnosenja Zahtjeva ukoliko su ispunjeni uslovi navedeni u tacki 1. i tacki 4. ovih Uslova.

Banka ima pravo da odbije zahtjev za upotrebu usluge EB bez obrazloZenja.

Za korisnike programskog paketa Corporate, Ciju istalaciju vrsi firma HALCOM d.o.0. Sarajevo, instalacija
opreme i software-a kao i edukacija se naplacuje u skladu sa ispostavljeno fakturom firme Electronic
Banking Bureau.

Banka Ce izvrSavati naloge u skladu sa vaZzec¢im zakonskim propisima koji reguliSu obavljanje platnog
prometa i u skladu sa Opstim uslovima Banke za poslovanje sa transakcijskim i deviznim racunima.
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Nalog je primljen u Banku kada mu Banka dodijeli status »u obradi«. Od tog momenta izvrSavanje
naloga prelazi u nadleznost Banke.

Nalog ¢e biti izvrSen u rokovima i na nacin koji je propisala Centralna Banka BiH vezano za placanja u
unutrasnjem platnom prometu, odnosno u skladu sa bancinim uslovima o nacinu i rokovima potrebnim
za izvrSenje plaéanja prema inostranstvu, te u skladu sa vazeéim zakonskim propisima i ustaljenom
bankovnom praksom.

U slucaju da nalog nije moguce izvrsSiti prema vazecim propisima, Banka ¢e obavijestiti Klijenta o
razlozima neizvrSenja predmetnog naloga.

Klijent je upoznat sa cinjenicom da se iznosi transakcija putem EB ne mogu ograniciti, tako da je
potpisnik ovlasten za transakciju ukupne sume novca koju klijent ima na racunu. Banka ne snosi nikakvu
odgovornost za transakcije koje potpisnik obavi protivno bilo kakvim Klijentovim uputstvima, internim
pravilima, izriCitim zabranama i sl.

Svi postupci korisnika se racunarski evidentiraju. Racunarski zapis postupaka Banka cuva u skladu sa
vaze€im zakonskim propisima.

Banka zadrzava pravo izmjene vrste i opsega usluga i sadrzaja EB koje nudi bez prethodne najave. O
navedenoj izmjeni Banka ¢e obavijestiti Klijenta. Klijent nema pravo naknade Stete u slucaju pomenute
izmjene.

Banka moze izvrsiti kratkotrajni prekid usluge u slucaju neophodnog unaprijedenja sistema, popravki ili
odrzavanja instalacija Banke, o ¢emu ¢e Banka obavijestiti korisnika najmanje 2 (dva) radna dana ranije.
Izuzetak su urgentni slucajevi ili kada razlozi bezbijednosti to ne dozvoljavaju.

Banka nije odgovorna za hardware i software kojim Klijent koristi uslugu EB.

Banka ne odgovara za smetnje i prekide na telekomunikacionim mrezama, za greske koje nastanu pri
prenosu podataka putem telekomunikacione mreze, za onemogucen pristup (zbog razlicitih uzroka) do
usluge EB, kao i za mogucu Stetu nastalu zbog gore navedenog.

Ako se ustanovi da postoji sumnja ili moguénost zloupotrebe Banka e blokirati upotrebu usluge EB i o
tome obavijestiti Klijenta.

6.3. Naknada
Za koristenje usluge EB, korisnik placa naknadu u skladu sa vaze¢om Odlukom o Tarifi usluga u
poslovanju sa pravnim licima i samostalnim poduzetnicima, na dan obracuna naknade.

6.4. Reklamacije

Sve reklamacije po poslovima platnog prometa Klijent podnosi poslovnici Banke u kojoj se vodi racun za
koji se podnosi reklamacija.

U toku dnevne obrade platnog prometa Klijent moze podnijeti reklamaciju Banci samo za naloge koji su
prihvaceni u Banku i imaju status “u obradi”. Za naloge placanja koji nisu prihvaceni u Banku reklamacije
se podnose firmi HALCOM d.o.0. Sarajevo.

6.5. Otkaz usluge

Prekid ugovornog odnosa Klijent- Banka moze biti iniciran od strane Klijenta ili od strane Banke u slucaju
krSenja pravila definisanih Opstim i poslovnim uslovima koriStenja usluge EB koje je Klijent prihvatio
potpisom Ugovora o koristenja usluge EB.

6.5.1. Otkaz ugovornog odnosa od strane Klijenta

Zahtjev za otkaz ugovornog odnosa mora biti podneSen u pismenoj formi, potpisan i ovjeren od strane
zakonskog zastupnika Klijenta i predat poslovnici Banke u kojoj se vodi njegov racun. Klijent je obavezan
izvrsiti povrat identifikacijske opreme koju mu je Banka izdala bez naplate naknade i izmiriti sve obaveze
po osnovu obracunate, a neplacene naknade za koristenje usluge EB u momentu podnoSenja zahtjeva
za otkaz usluge EB.
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6.5.2. Otkaz ugovornog odnosa od strane Banke
Banka zadrzava pravo otkaza ugovornog odnosa za koriStenje usluge EB, uz pismeno obavjestenje
Klijenta, u sljedeéim slucajevima :

- ako Klijent prekoraci svoja prava krsenjem odredbi Opstih i poslovnih uslova koriStenja usluge
EB,

- ako ne izmiri svoja dugovanja po osnovu koristenja usluge EB roku od 60 (Sezdeset) dana od
dana zaduzenja po tom osnovu.

Ukoliko Klijent u roku od 60 (Sezdeset) dana od dana preuzimanja software-a i identifikacijske opreme
ne realizuje niti jednu transakciju platnog prometa koristenjem usluge EB, Banka ¢e kontaktirati Klijenta
sa ciljem utvrdivanja razloga. U slucaju da se utvrdi da su razlozi neosnovani, Banka ce Klijentu otkazati
koriStenje usluge EB i jednostrano otkazati Ugovor, a o tome pismeno obavijestiti Klijenta min 15 dana
prije otkaza koristenja usluge EB i zatraziti povrat izdate opreme koja je Klijentu besplatno data na
koristenje.
Klijent kojem je Banka otkazala upotrebu usluge EB, obavezan je Banci vratiti identifikacijsku opremu
koja je Klijentu besplatno data na koristenje u roku od 2 (dva) radna dana od dana prijema obavijesti i
ne moze ponovno uloziti Zatjeva za odobrenje koriStenja usluge EB. Ukoliko Klijent ne izvrSi povrat
opreme koja mu je besplatno data na koriStenje u roku predhodno navedenom, saglasan je da Banka
ima pravo da naplati troskove izdate identifikacijske oprema terecenjim Klijentovih racuna u Banci.

7. SIGURNOST

Saveti klijentima za spreCavanje zloupotreba prilikom koriStenja elektronskog bankarstva

Elektronsko bankarstvo podrazumeva napredne tehnicke metode identifikacije korisnika, sigurnosti
podataka i transakcija, ali je potrebno znati da je efikasnost tehnicke sigurnosti takode zavisna i od
ponasanja samog korisnika i poStovanja sigurnosnih pravila:

- Karticu (USB stick) za pristup do elektronske banke stavite u racunar (CitaC) samo tada kada
upotrebljavate elektronsku banku (prilikom pristupa programu, kada Saljete naloge za plac¢anje u
banku ili preuzimate promet i stanja).

- Po zavrSetku koristenja elektronske banke program zatvorite, izvadite karticu (USB stock) iz
raCunara i odloZite je na sigurno mesto.

- Racunar, na kome radite sa elektronskom bankom - ugasite, ako ga ne upotrebljavate (van
radnog vremena, u vrijeme odmora i sli¢no).

- PIN kod za pristup elektronskoj banci treba da zna samo korisnik kartice (USB sticka).

- Karticu (USB stick) i PIN kod nikada ne Cuvajte zajedno.

- Pozeljno je da korisnik kartice (USB sticka) mijenja PIN kod jednom mesecno.

Dodatna opsta upozorenja korisnicima elektronskog bankarstva:

- Banke ne upotrebljavaju elektronsku postu za distribuciju programske opreme, zahtijeva za
promjenu lozinke i slitno, ve¢ takvu vrstu obavjeStenja korisnicima Salju kroz elektronsko
bankarstvo, kao kanal obavjestavanja.

- Pobrinite se da su na vasem racunaru instalirani posljednji azurni sigurnosni update-i kao i
antivirus program.

- Ne otvarajte elektronsku postu ili priloge od nepoznatih posiljalaca.

- Ne instalirajte programe iz nepoznatih (neprovjerenih) izvora.

- Svaku sumnju na zloupotrebu racunara ili elektronskog bankarstva odmah prijavite nadleznim
organima.
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8. OSTALE/ZAVRSNE ODREDBE

Banka zadrzava pravo izmjena i dopuna Opstih i poslovnih uslova koristenja usluge EB, a u skladu sa
vaze€im propisima i poslovnom politikom Banke o ¢emu je u obavezi obavijestiti Klijenta u roku od 15
(petnaest) dana prije pocetka primjene istih objavljivanjem izmjena i dopuna Opstih i poslovnih uslova
koris¢enja usluge EB na web stranici Banke.

Opésti uslovi stupaju na snagu danom usvajanja, a primjenjuju se pocev od 02.02.2018.godine.
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