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Opste korisnicko uputstvo
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Napomena: Moguce je da neke funkcionalnosti aplikacije nisu dostupne u vasoj konfiguraciji.



1. Uvod

ASA Banka mToken je mobilna aplikacija koja se koristi za identifikaciju korisnika prilikom pristupa
elektronskom bankarstvu te za autorizaciju transakcija kreiranih kroz aplikaciju internet bankarstva.

Aplikacija je prilagodena za koristenje na mobilnim uredajima nove generacije (tzv. smartphone uredajima).
Klijentska aplikacija podrzava instalaciju aplikacije na slijedeée softverske platforme:

e AppleiOS (v6.0 ili noviji)

e Google Android OS (v4.0 ili noviji)
Za realizaciju svih funkcionalnosti, prilikom instalacije na uredaj aplikacija zahtijeva slijedece:

e Aktivan pristup mrezi (EDGE, 3G, 4G, Wi-Fi)

e Mogucnost slanja i prijema podataka putem internet mreze

Napomena: Pristup Internetu neophodan je samo prilikom inicijalne aktivacije aplikacije. Sve ostale
funkcionalnosti aplikacije dostupne su i bez aktivne mrezne konekcije.

U slucaju promjene ili gubitka mobilnog uredaja na kojem je instalirana aplikacija, potrebno je kontaktirati
najblizu poslovnicu banke.
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@ Napomena: Moguce je da neke funkcionalnosti aplikacije nisu dostupne u vasoj konfiguraciji.



2. Pokretanje aplikacije

ASA Banka mToken aplikaciju pokreéete izborom aplikacije iz glavnog izbornika. Ukoliko niste sigurni na koji
nacin pokrenuti aplikaciju na Vasem uredaju, molimo konsultujte korisnicko uputstvo dostavljeno uz Vas
mobilni uredaj. Prilikom inicijalnog pokretanja, aplikacija ée traziti izbor podrazumijevanog jezika koji ¢e se
naknadno koristiti za prikaz svih vizuelnih elemenata, poruka i obavjeStenja na Vasem ekranu.

Napomena: Promjenu jezika mozZete izvrsiti u bilo kojem trenutku unutar same aplikacije (vidi poglavlje
Postavke jezika).
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1. Pokretanje aplikacije

@ Napomena: Moguce je da neke funkcionalnosti aplikacije nisu dostupne u vasoj konfiguraciji.



3. Definisanje PIN vrijednosti

Prilikom inicijalnog pokretanja, aplikacija e traziti da definiSete PIN vrijednost i potvrdite je ponovnim istim
unosom. PIN koristite prilikom svakog narednog pokretanja aplikacije.

PIN moZe sadrzavati najmanje 4 karaktera. Kod izbora Vaseg PIN-a izbjegavajte jednostavne i uobicajene
kombinacije, kao i kombinacije bazirane na datumu Vaseg rodenja i sl. PIN vrijednost moZete promijeniti u bilo
kojem trenutku unutar same aplikacije (vidi poglavlje Promjena PIN koda).

Bez ispravnog PIN-a nije moguce koristiti funkcionalnosti mToken aplikacije. Ukoliko tri puta unesete pogresnu
vrijednost PIN koda i time prekoracite maksimalan broj dozvoljenih pokusaja, ASA Banka mToken aplikacija se
trajno onemogucava. Za ponovno koristenje usluge potrebno je kontaktirati banku i zatraziti nove aktivacijske
podatke s kojim se aplikacija aktivira.

Napomena: PIN kod treba biti poznat samo Vama, te ga ne povjeravajte nikome. Preporucujemo da PIN kod
ne zapisujete i ne spremate kao poruku na mobilnom uredaju.

UNESITE PIN
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2. Unos PIN vrijednosti

@ Napomena: Moguce je da neke funkcionalnosti aplikacije nisu dostupne u vasoj konfiguraciji.



4. Aktivacija uredaja

Za uspjesSnu prijavu na uslugu i koriStenje svih dostupnih funkcionalnosti neophodno je aktivirati aplikaciju
unosom korisni¢kog ID-a sa prateéim aktivacijskim klju¢em. Navedene podatke koristite samo prilikom prvog
pokretanja usluge. Oba podatka su vremenski ograni¢ena i sluZe za aktivaciju aplikacije. Podatke mozZete
preuzeti sa potvrde o aktivaciji ASA Banka mToken usluge.

Nakon unosa korisnickog ID-a i aktivacijskog klju¢a pritisnite dugme “Prijava” kako bi se prijavili na aplikaciju.

mToken

)

3. Aktivacija i prijava na uslugu

5
@ Napomena: Moguce je da neke funkcionalnosti aplikacije nisu dostupne u vasoj konfiguraciji.



5. Kako koristiti mToken aplikaciju

Nakon uspjesne aktivacije i prijave na uslugu, moguce je generisati jednokratnu lozinku koju unosite u ASA
Banka elektronsko bankarstvo prilikom zahtjeva za dodatnom autentikacijom.

Podriane metode generisanja jednokratnih lozinki su:

1. CHRESP
Upit / Odgovor (Challenge based)

2. TOTP
Jednokratna lozinka (Time based)

s
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4. Opcije za generisanje

@ Napomena: Moguce je da neke funkcionalnosti aplikacije nisu dostupne u vasoj konfiguraciji.



ASA Banka mToken podrzava tri nacina rada, kombinovanjem prethodno navedenih metoda:

1. TOTP prilikom prijave i potpisivanja naloga
2. TOTP prilikom prijave, CHRESP prilikom potpisivanja naloga
3. CHRESP prilikom prijave, TOTP prilikom potpisivanja naloga

U sva tri slucaja aplikacija generiSe odgovor kojeg korisnik, prilikom zahtjeva za dodatnom autenikacijom od
strane vanjskog sistema (npr. sistem internet bankarstva), unosi u odgovarajucu aplikaciju koju trenutno
koristi.

Informacija o podrzanom nacinu rada se preuzima od strane vanjskog sistema prilikom prve uspjesne prijave

korisnika i ne moze se promijeniti sve dok je aplikacija instalirana na uredaju.

U nastavku ¢emo detaljno pojasniti oba metoda generisanja jednokratne lozinke.

7
@ Napomena: Moguce je da neke funkcionalnosti aplikacije nisu dostupne u vasoj konfiguraciji.



5.1. Jednokratnalozinka (TOTP)

Pritiskom na dugme “Generisi jednokratnu lozinku” otvara se ekran unutar kojeg ¢e aplikacija ispisati
jednokratnu lozinku uz prikaz vremenskog perioda u toku kojeg je jednokratna lozinka vazeca. Po isteku tog
perioda, vanjski sistem nece vise prihvatiti lozinku kao vazedu, te ¢e korisnik morati generisati novu lozinku
upotrebom aplikacije.

Ovisno od nacina rada ASA Banka mToken aplikacije, ovaj nacin autentikacije se moZe koristiti prilikom
identifikacije, odnosno prijave u elektronsko bankarstvo, ali i prilikom potpisivanja naloga. Njegova prednost
je Sto omogucava korisniku da na jednostavan nacin (pritiskom na dugme) generise jednokratnu lozinku. S
druge strane, ta jednostavnost otvara prostor i za brzu desinhronizaciju (usljed uzastopnog generisanja veceg
broja jednokratnih lozinki).

12w -
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Generisi jednokratnu lozinku
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5. Prikaz jednokratne lozinke

@ Napomena: Moguce je da neke funkcionalnosti aplikacije nisu dostupne u vasoj konfiguraciji.



Postupak autentikacije ovim metodom je slijededi:

- Korisnik u internet pregledniku otvara internet bankarstvo.

- Internet bankarstvo zahtijeva unos jednokratne lozinke (prilikom prijave ili potpisa naloga).

- Klijent bira opciju “Generisi jednokratnu lozinku” na glavnom ekranu aplikacije, nakon cega aplikacija
ispisuje jednokratnu lozinku skupa sa periodom vazenja.

- Klijent iskoriStava jednokratnu lozinku unosom vrijednosti u odgovarajuce polje u internet bankarstvu
u dozvoljenom vremenskom periodu. Jednom iskoriStena lozinka viSe se ne mozZe upotrijebiti.

6. Unos jednokratne lozinke u elektronsko bankarstvo prilikom prijave

@ Napomena: Moguce je da neke funkcionalnosti aplikacije nisu dostupne u vasoj konfiguraciji.



5.2. UPIT/ODGOVOR

Kod ovog metoda, korisniku se prikaZze ekran sa poljem za unos upita, te dugmetom za generisanje odgovora
(na dostavljeni upit). Vrijednost upita se klijentu prikaze na ekranu netBanking aplikacije.

Ovisno od nacina rada ASA Banka mToken aplikacije, ovaj nacin autentikacije se moze koristiti prilikom
identifikacije, odnosno prijave u elektronsko bankarstvo, ali i prilikom potpisivanja naloga. Njegova prednost
je Sto sam process generisanja lozinke je sloZeniji u odnosu na prethodno opisani metod. No, s druge strane,
ta sloZzenost moZe dovestii do pojave korisnicke greske (prilikom unosa upita), stoga klijenti moraju biti oprezni
prilikom unosa vrijednosti u polje Upit.

ODGOVOR

93813990

I5i jednokratnu lozinku

7. Prikaz upit/odgovor
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Postupak autentikacije ovim metodom je slijedeci:

- Korisnik u internet pregledniku otvara internet bankarstvo.

- Internet bankarstvo ispisuje vrijednost upita, te zahtijeva unos odgovora na postavljeni upit.

- Klijent bira opciju “Upit/Odgovor” na glavhom ekranu aplikacije, nakon ¢ega aplikacija prikazuje formu
za unos upita.

- Klijent unosi upit u odgovarajuce polje u ASA Banka mToken aplikaciji. Pritiskom na dugme “Generisi
odgovor” aplikacija generiSe odgovor na postavljeni upit.

- Klijent unosi odgovor u odgovarajuée polje na internet bankarstvu. Jednom iskoristena lozinka vise se
ne moze upotrijebiti.
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8. Unos odgovora na elektronsko bankarstvo
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6. Globalni izbornik aplikacije

Da biste pristupili globalnom izborniku aplikacije pritisnite ikonu koja se nalazi u gornjem desnom uglu ekrana.

Putem glavnog izbornika aplikacije mogude je pristupiti slijede¢im funkcionalnostima:

e Promjena PIN koda

e Problemisa radom mToken-a (resinhronizacija)
e Kontakt

e Promjena jezika

Funkcionalnosti su opisane detaljnije u nastavku.

MM~ <

ASARBANK
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() RESINHRONIZACIA > |
S KONTAKT —
(39 PROMIENI JEZIK —

7 |

9. Globalni izbornik aplikacije

@ Napomena: Moguce je da neke funkcionalnosti aplikacije nisu dostupne u vasoj konfiguraciji.
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6.1. Promjena PIN koda

Vas PIN kod mozZete promijeniti u svakom trenutku kada smatrate da je to potrebno. Promjena PIN koda vrsi
se na slijededi nadin:

e U polje “Unesite trenutni PIN kod” potrebno je unijeti trenutno vazeci PIN kod
e U polje “Unesite novi PIN kod” potrebno je unijeti novu kombinaciju brojeva i istu potvrditi unosom u
polje “Ponovite unos PIN koda”

Napomena: Ako je PIN kojeg upisete u polje “Unesite trenutni PIN kod” razli¢it od onoga s kojim se pristupilo
aplikaciji, aplikacija ¢e prikazati poruku greske. U slu¢aju da prekoracite maksimalan broj dozvoljenih pokusaja,
validacija PIN koda se trajno onemogucava.

1 i1 i 7 -
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10. Unos starog PIN koda
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11. Unos novog PIN koda

Napomena: Moguce je da neke funkcionalnosti aplikacije nisu dostupne u vasoj konfiguraciji.
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12. Potvrda unosa novog PIN koda

@ Napomena: Moguce je da neke funkcionalnosti aplikacije nisu dostupne u vasoj konfiguraciji.



6.2. Problemi saradom aplikacije

U slucaju poteskoca prilikom koristenja ASA Banka mToken aplikacije slijedite upute opisane na ekranu.
Prilikom iniciranja procesa resinhronizacije neophodno je da kontaktirate banku i autenticirate se, prema
uputama koje definiSe Banka.

RESINHRONIZACIA i

WD g SR UaDu L DU

VAZNO!

13. Resinhronizacija

Uposlenik banke, pored identifikacijskih podataka, moZze traziti i kod za resinhronizaciju. U tom slucaju kliknite
na dugme "Resinhronizacija". Aplikacija ¢e na ekranu prikazati resinhronizacijski klju¢ kojeg isCitavate i
diktirate uposleniku banke.
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8813-1016-2979-5877-0057

—
14. Resinhronizacijski klju¢

Napomena: Uposlenik banke nikada nece od Vas traziti povjerljive podatke kao sto su PIN kod, lozinka i slicno.
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6.3. Kontakt

Banku moZete kontaktirati direktno izborom jednog od ponudenih brojeve telefona, poslati e-mail izborom
Zeljene adrese ili otvoriti vezu prema web adresi za podrsku.

1w~
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15. Kontakt
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6.4. Postavke jezika

U rubrici ,Promjena jezika”, moguce je mijenjati jezik aplikacije. Nakon izbora novog jezika iz liste ponudenih
jezika potrebno je pritisnuti dugme za potvrdu izmjene. Ova akcija ima za posljedicu trenutnu izmjenu svih
vizuelnih elementa, poruka i obavjestenja koja ée biti prikazana na novoizabranom jeziku.

&l al 6% .
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16. Postavke jezika
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